攻防演练及渗透测试要求
项目目的
通过本项目对我单位安全现状进行梳理，发现系统潜在安全隐患并对高危风险进行管控和修复，保障我单位互联网应用安全稳定运行。同时完成四川省卫健委和成都市卫健委陆续发文《关于在全省开展渗透测试和攻防演练的通知》中的要求。

项目技术要求

服务清单
	序号
	服务类
	服务概述

	1. 
	渗透测试服务
	依据相关规范，在招标方允许的情况下，对目标范围内的系统资产、威胁、脆弱性等各方面进行评估，对主要资产的风险进行定性或定量的脆弱性风险分析，描述不同资产的风险高低状况，给出详细的渗透测试报告、整改方案及技术支撑。

	2. 
	攻防演练服务
	依据相关规范，在保证用户信息系统正常运行前提下，模拟黑客攻击行为通过远程或本地方式对信息系统进行非破坏性的入侵测试，查找针对应用程序的各种漏洞。



渗透测试服务及攻防演练服务技术要求
	服务类
	技术类型
	内容及要求

	渗透测试
	资产识别
	1、 依据相关国家标准或国际标准，对招标方的资产进行全面梳理和识别，识别内容包含但不限于资产类型、IP地址、责任人、用途、操作系统、数据库等。
2、 资产类别应按照相关规范分类，包含但不限于以下几大类： 
· 业务应用—业务系统，如OA系统、门户网站等；
· 网络结构—网络拓扑结构图；
· 数据文档—设计方案、操作手册、业务数据等；
· 软硬件资产—操作系统、中间件、数据库、网络设备、安全设备、存储设备等；
3、 依据相关规范，投标方应根据资产识别结果，科学、合理的对资产进行重要性赋值，明确资产价值。
4、 投标人提供的安全服务厂商应针对资产识别情况及问题及时汇报。

	
	脆弱性识别
	1、 依据相关国家标准或国际标准，根据资产识别结果，采用不同手段对资产进行全面的脆弱性识别，及时发现、处置脆弱性，避免或降低脆弱性被利用的几率。
2、 脆弱性分类应至少包括但不限于以下两类：
· [bookmark: _GoBack]技术性弱点—系统、程序、设备存在的漏洞或缺陷，如网络结构设计问题和代码漏洞；
· 操作性弱点—软件和系统配置、操作中存在的缺陷，包括人员在日常工作中的不良习惯，审计和备份的缺乏；
3、 技术性弱点识别应按照以下要求实施： 
技术性弱点识别流程：
· 投标人提供的安全服务厂商应对技术性弱点识别的目标对象进行全面梳理和识别，识别内容包含但不限于资产类型、IP地址、责任人、用途、操作系统、数据库等。
· 投标人提供的安全服务厂商应提交技术性弱点识别工具的情况（包括但不限于：设备厂商、设备型号、漏洞库、销售许可证等）、技术性弱点识别工作方案（包括但不限于：目标对象、扫描时间、风险规避措施等）及技术性弱点识别申请，招标方授权后，方可进行。
· 投标人提供的安全服务厂商应对技术性弱点识别结果进行人工验证，保证技术性弱点识别结果的真实性。
· 投标人提供的安全服务厂商应提交针对性的解决方案，保证漏洞修复可落地。
技术性弱点识别工具支持对象应包含但不限于：
· 网络设备：路由器、交换机、防火墙等；
· 操作系统：windows、linux、UNIX等；
· 数据库：Oracle、MS SQL、Mysql等；
· 中间件：Apache、Tomcat、weblogic等。
技术性弱点识别参数应包含但不限于：版本漏洞、开放端口、开放服务、空/弱口令账户、安全配置等。
4、 投标人提供的安全服务厂商提供的技术性弱点识别工具应具备对高可利用漏洞的管理（投标人提供的安全服务商需提供确认函证明能够满足响应此项要求并加盖原厂商公章）。
5、 投标人提供的安全服务厂商提供的技术性弱点识别工具应具备对扫描出或已修复的漏洞，具备一键复测功能（投标人提供的安全服务商需提供确认函证明能够满足响应此项要求并加盖原厂商公章）。
6、 投标方提供的技术性弱点识别工具能够实现漏洞扫描实现资源控制功能，支持扫描模式的切换，以控制扫描时对业务系统CPU资源的占用率（投标人提供的安全服务商需提供确认函证明能够满足响应此项要求并加盖原厂商公章）。
7、 操作性弱点识别应按照以下要求实施：
操作性弱点识别流程：
· 投标人提供的安全服务厂商应对操作性弱点识别的资产进行全面梳理和识别，识别内容包含但不限于资产类型、IP地址、责任人、用途、操作系统、数据库等。
· 投标人提供的安全服务厂商应提交基线核查的标准，会同招标方各接口人进行沟通确认。
· 依据相关标准或规范，投标人提供的安全服务厂商应结合招标方制定的基线核查标准、上级单位的基线核查标准、行业基线核查标准及行业最佳实践等，目标对象进行操作性弱点识别，目标对象包括但不限于：网络设备、操作系统、数据库及中间件等。
· 投标人提供的安全服务厂商应组织相关人员对结果进行确认后，分析提交科学、合理的整改建议。
操作性弱点识别应包含但不限于以下内容：
· 网络设备： OS安全、帐号和口令管理、认证和授权策略、网络与服务、访问控制策略、通讯协议、路由协议、日志审核策略、加密管理、设备其他安全配置等；
· 操作系统：系统漏洞补丁管理、帐号和口令管理、认证、授权策略、网络与服务、进程和启动、文件系统权限、访问控制、通讯协议、日志审核功能、剩余信息保护、其他安全配置等；
· 数据库：漏洞补丁管理、帐号和口令管理、认证、授权策略、访问控制、通讯协议、日志审核功能、其他安全配置等；
· 中间件：漏洞补丁管理、帐号和口令管理、认证、授权策略、通讯协议、日志审核功能、其他安全配置等。
8、 投标方提供的操作性弱点识别工具能实现对官方发布的高危漏洞进行自动检测识别功能，如：支持windows系统永恒之蓝漏洞（MS17-010）的检测（投标人提供的安全服务商需提供确认函证明能够满足响应此项要求并加盖原厂商公章）。
9、 投标人提供的安全服务厂商应将发现的脆弱性及时向招标方反馈，并在后续提出可落地的整改建议或方案。

	
	威胁识别
	1、 依据相关国家标准或国际标准，对存在脆弱性的资产进行威胁的全面识别，及时发现潜在威胁的原因，避免或降低威胁发生的几率。
2、 威胁来源应至少包括但不限于以下四类：
· 人员威胁——包括故意破坏和无意失误；
· 系统威胁——系统、网络或服务的故障；
· 环境威胁——电源故障、污染、液体泄漏、火灾等；
· 自然威胁——洪水、地震、台风、滑坡、雷电等。
3、 通过技术手段识别服务器中可能存在被植入的后门程序、潜伏未触发的病毒木马等安全威胁。
4、 投标人提供的安全服务厂商应对威胁利用率极高的风险提出整改建议，配合招标方及时处置。
5、 能够实现对招标方本次服务范围内的重要资产进行威胁定位搜索，针对潜在或潜伏的病毒进行快速响应，同时能快速确认全网其他设备是否感染（投标人提供的安全服务商需提供确认函证明能够满足响应此项要求并加盖原厂商公章）。
6、 投标人提供的安全服务厂商应能实现对已失陷的主机进行详细分析，包含攻击阶段分布、风险等级趋势、安全事件举证、遭受的外部攻击、存在的漏洞风险、行为画像、开放端口等信息。攻击阶段包含存在漏洞、遭受攻击、C&C通信、黑产牟利、内网探针、内网扩散、盗取（投标人提供的安全服务商需提供确认函证明能够满足响应此项要求并加盖原厂商公章）。

	
	已有控制措施评估
	1、 依据相关国家标准或国际标准，对招标方已部署的安全设备、已制定管理体系及其他控制措施进行识别。
2、 根据识别结果的现状，提出建设性意见，避免重复采购相关设备或服务。

	
	风险分析
	1、 投标人提供的安全服务厂商应组织专家团队，对存在和潜在的风险进行全面分析，保证风险分析的科学性、合理性及风险处置的可操作性。
2、 投标人提供的安全服务厂商应在风险分析完成后，组织召开相关会议，将风险评估实施过程全生命周期发现的情况或问题统一反馈，并提出可落地的建议或方案。

	攻防演练
	服务流程
	1、 攻防演练应按照以下要求实施：
1） 投标人提供的安全服务厂商应确定目标对象后提供攻防演练服务方案和服务申请，内容必须包括但不限于：
· 攻防演练方法和流程；
· 攻防演练工具；
· 攻防演练面临的风险和规避措施；
· 攻防演练时间和地点；
· 攻防演练人员。
2） 招标方授权后，投标人提供的安全服务厂商应通过模拟黑客攻击行为通过本地或远程方式对目标对象进行非破坏性的入侵测试。
3）攻防演练应至少包括以下方面的工作内容：
· WEB应用系统渗透；
· 主机操作系统渗透；
· 数据库系统渗透。
2、 投标人提供的安全服务厂商应将发现的脆弱性及时向招标方反馈，并在后续提出可落地的整改建议或方案。

	服务交付物
	《渗透测试报告》、《攻防演练报告》

	投标人提供的安全服务厂商资质要求
	1. 资质要求
★1、投标人提供的安全服务厂商具备国家信息安全测评服务资质证书—安全工程类一级
★2、投标人提供的安全服务厂商具备信息安全管理体系认证证书（ISO/IEC27001）
★3、投标人提供的安全服务厂商需是国家信息安全漏洞库CNNVD技术支撑单位
★4、投标人提供的安全服务厂商在川有常驻技术团队
以上资质要求为必须满足项，不满足废除其参与磋商谈判资格。

	
	1、 投标人提供的安全服务厂商具备CS-CMMI5认证
2、 投标人提供的安全服务厂商软件研发实力需通过CMMI L5认证
3、 投标人提供的安全服务厂商应是国家互联网应急响应中心网络安全应急服务国家级支撑单位
4、 投标人提供的安全服务厂商需是中国反网络病毒联盟ANVA成员单位；
5、 投标人提供的安全服务厂商国家信息安全漏洞共享平台(CNVD)技术组成员；
6、 投标人提供的安全服务厂商具备CCRC信息安全服务资质认证证书—信息安全风险评估服务一级资质
7、 投标人提供的安全服务厂商具备CCRC信息安全服务资质认证证书—信息安全应急处理服务一级资质
投标人提供的安全服务厂商提供以上资质可在评标过程中作为加分处理，为了更好的为采购方提供信息安全服务，采购方可优先选择提供以上全部资质的供应商。





