简阳市人民医院安全审计平台
建设总体要求
一、总体需求
1、医院互联网的用户行为，因访问类型种类较多，因此设备需要内置庞大应用识别规则库，可识别目前网络中各种主流常见应用，如微博、社区论坛、网盘、在线视频等。同时，具备大数据量的URL库（并定期更新），能够识别和定义出主流网站。通过对URL和应用的识别，行为管理能够对用户的日常上网行为进行审计，当出现通过医院外网或WIFI在互联网上发表不当言论时，能够第一时间定位IP地址并找到始作俑者，规则库有危害等级设置，当出现高级版的违规时，能够禁止访问或禁止消息发出，同时定位IP地址。
2、对医院运行的所有网络安全设备、服务器设备、路由交换设备、服务器操作系统、杀毒软件等日志存储6个月以上，在发生内外网络安全事件时，能够第一查询日志审计系统安全日志，从而快速定位安全问题来源，实现快速处置，有日志预警规则库，当出现预警时可以向指定手机发送短信。
3、为保障医院数据安全，需要对全院所有数据库操作行为进行审计记录。可对多种数据库类型进行审计，能够对数据库访问身份、操作SQL语句、以及操作结果进行审计；并提供语句、IP地址、数据库用户、业务用户IP、响应时间、影响行等多种维度的数据库操作记录和事后分析能力，为事后追查提供可靠的依据和来源。通过利用数据库安全审计系统中的安全功能，包含数据库安全、帐号安全等，抵御外网安全攻击行为，有效保护数据资产的安全。从而保障无论是内部人员违规操作还是外部运维人员恶意破坏，都能够迅速溯源，保障数据安全，审计功能不影响数据库性能，能够分类操作类型，可以通过操作类型及时间段快速筛选日志。审计系统具备分级分权限访问功能。具备按级别对预警提示信息的响应操作登记功能，并可追溯处理情况。
二、建设内容及功能描述
2.1 建设内容
	安全审计平台
	上网行为管理
	能满足医院上网行为审计需求，1000个终端用户访问互联网，出口带宽的大小需根据医院的实际情况进行确认。数据要求能保存6个月以上。要求一体化设备，设备电源要求冗余设计。接口要求带足够的网络电口和网络光口。
	1
	套

	
	日志统一管理平台
	含600个主机审计许可证书，处理性能5000条/秒；支持获取当前各种主流网络及数据库访问行为，同时要求对信息网络设备及安全设备的获取具有一定的前瞻性。数据要求能保存6个月以上。要求一体化设备，设备电源要求冗余设计。接口要求带足够的网络电口和网络光口。
	1
	套

	
	数据库审计系统
	[bookmark: _GoBack]系统的性能设计要求满足医院现在数据审计需求，同时考虑医院以后3年内应用数据的建设需求，要求支持主流数据库：Oracle、SQL Server、MSSQL、My SQL、DB2、Sybase、Informix、PostgreSQL、TeraData等。支持国产数据库：达梦DM、人大金仓Kingbase、南大通用Gbase、神通等。后关系型数据库：Cache DB。内存数据库：Redis内存数据库。大数据数据库：MongoDB、hive，以及支持审计各类分布式数据库。数据要求能保存6个月以上。要求一体化设备，设备电源要求冗余设计。接口要求带足够的网络电口和网络光口。
	1
	套


相应一体化设备的存储空间、CPU性能、内存大小、网络接口速度配置请按照功能要求进行配置。
2.2具体功能要求：
安全审计平台建设必须满足国家相关政策的具体要求，同时要求满足等保2.0以及四川省智慧化医院评审条款的要求。要求供应商提供的设备具有国家颁发的相关安全类信息设备销售许可证。本次采购不仅限于设备采购，要求供应商在质保期内每个季度协助医院对各类安全报告进行分析且有能力协助处理各类安全漏洞及安全事件的能力。
2.2.1 上网行为管理
1、 [bookmark: _Toc259544688]细致灵活的审计方式：记录外网用户在内网服务器上的网络行为，如发贴等，可以有效防止外网用户访问内网服务器发表的不良信息。基于硬件USB-Key实现指定用户的免审计功能，从而有效的保障领导或是特殊个体的上网行为不被审计，防止机密的泄漏。
2、 全面的审计与过滤策略：基于发件人地址、附件类型、关键字过滤外发Email行为，并进行细致的审计。基于收件人、关键字、附件等先拦截潜在的泄密邮件，人工审核后再外发，避免泄密风险。
3、 [bookmark: _Toc259544690]外发文件告警：可以针对http、ftp、email等的外发文件进行特征识别；对潜在的泄密行为进行通过邮件方式进行告警。可以针对多层嵌套的的可疑文件进行识别并告警，有效的防止有意的泄密行为。
2.2.2日志统一管理平台
1、日志统一收集存储：通过日志镜像，把核心网络设备日志、服务器日志、安全设备日志等做统一收集，并集中存储，存储时间不低于6个月，方便后续安全事件定位和分析。
2、 日志统一分析：基于大数据分析构架，具备高效性、实时性、灵活性和扩展性；通过web方式对本系统实现管理，支持SSL加密模式传输。系统内置常见安全事件关联分析规则。
3、 日志采集协议：支持采集网络流量，解析协议包含ICMP、AMQP、Cassandra、DNS、HTTP、Memcache、MySQL、PgSQL、TNS、Redis、Thrift、MongoDB、NFS、TDS、Sybase、Drda、Dameng、POP、SMTP等常规协议。
4、 日志查看便捷：支持全文检索、短语检索、字段值精确查询、通配符检索、正则表达式检索高量显示。支持过滤条件包含设备IP、来源IP、目的MAC、来源端口、目的端口、目的地址IPV6、源MAC、源地址IPV6、操作用户、目的IP、事件名称、域名、事件级别、应用名称、请求信息、服务名称、错误信息、响应信息、资源类型、错误码、接收字节、数据库表名、状态码、协议、发送字节、请求方式等。

2.2.3数据库审计系统
1、 工作模式：数据库审计产品可以旁路镜像模式部署，不影响数据库性能和网络架构；支持多点联合部署；
2、 支持集中管理，可集中管理多台审计设备审计事件的存储、分析，实现统一配置、统一报表、统一查询；
3、 采用B/S管理方式，无需在被审计系统上安装任何代理；无需单独的数据中心，一台设备完成所有工作；提供图形用户界面，以简单、直观的方式完成策略配置、警报查询、攻击响应、集中管理等各种任务；
4、 数据库语句审计：内容包含：发生时间、源IP、源端口、源MAC、目的IP、目的端口、数据库用户、数据库类型、操作类型、SQL语句、SQL模版、客户端程序名、响应码、影响行数、返回行数、SQL预计响应时间等。
5、 Wen审计功能：DAS支持web审计的主要目的是为了支持三层关联功能。因为DB审计日志，所有的源IP都是来自web系统的，源IP只有一个，通常不方便做问题追溯。通过三层关联，可以还原SQL操作真实的访问者。web审计需要镜像web端数据，同时策略开始web审计功能。通过审计Web日志，为三层关联分析提供数据来源。

