简阳市人民医院安全态势感知平台项目
建设需求
一、项目建设内容
在我院网络中通过部署一套全网安全监测平台，全方位感知安全态势，在数据泄漏和潜伏威胁攻击造成危害之前，及时发现并处理网络安全问题，做到真正的网络安全可视，完善医院整体安全建设体系，保障医院重要业务系统在各种安全威胁下各项业务能正常运行，同时满足《信息安全技术  网络安全等级保护基本要求》、《网络安全法》以及智慧医院评审相关要求。具体建设内容如下：
	产品名称
	设备名称
	主要性能要求
	数量
	单位

	全网安全监测平台
	态势感知平台
	硬件指标：1U， 32G内存，SSD 128G系统盘、SATA 16T存储、单电源，标配6个千兆电口；
 安全感知平台基于海量的安全数据，通过机器学习、UEBA、关联分析等智能技术，帮助客户看清业务、感知威胁、及时预警、快速响应。
	1
	台

	
	威胁检测探针
	性能指标：1Gbps，硬件指标：1U，SSD 64G、单电源，标配4个千兆电口+2个千兆光口；
 潜伏威胁探针主要通过旁路部署方式对全流量信息进行采集；
	3
	台


平台由威胁检测探针以及态势感知平台组成，探针应支持IDS漏洞利用检测服务、异常会话检测服务、Web攻击检测服务，僵尸网络检测服务以及违规访问检测服务，将检测到的数据整理后传输到态势感知平台，平台对数据进行分析输出资产和业务访问关系可视，并能展示失陷业务，失陷用户，风险业务以及风险用户，并且能将关键威胁及安全态势投放到显示器大屏幕上面，进行直观展示，有效的发现医院网络中的存在的异常用户和流量（检测被绕过的攻击和参与攻击、异常行为等），检测安全防护被绕过而带来的内网潜伏威胁，展示全网的安全态势，同时提供基于“看清业务逻辑、看见潜在威胁、看懂安全风险、辅助分析决策”的思路，为医院提出行之有效的解决方案，真正构建安全体系。
[bookmark: _GoBack]二、项目建设要求
1、整体要求：
匹配到智慧医院评审中智慧医疗基础以及《信息安全技术  网络安全等级保护基本要求》第三级等保的相关要求，具体如下：
	序号
	要求内容
	所属要求

	1
	医院内网、外网均部署专门的入侵检测系统
	智慧医院评审

	2
	具有统一的安全日志平台，能以大屏实时展示安全状态，保存了服务器、网络设备、安全设备的日志，且能生成报告，至少 6 个月
	智慧医院评审

	3
	具有网络安全分析报告，包括防攻击、容灾、数据安全的内容，不低于每季度一次;
	智慧医院评审

	4
	应能对网络中发生的各类安全事件进行识别、报警和分析
	三级等保

	5
	应能够对内部用户非授权联到外部网络的行为进行检查或限制
	三级等保

	6
	应在关键网络节点处检测、防止或限制从外部发起的网络攻击行为
	三级等保

	7
	应采取技术措施对网络行为进行分析，实现对网络攻击特别是新型网络攻击行为的分析
	三级等保

	8
	当检测到攻击行为时，记录攻击源IP、攻击类型、攻击目标、攻击时间，在发生严重入侵事件时应提供报警
	三级等保

	9
	应能够检测到对重要节点进行入侵的行为，并在发生严重入侵事件时提供报警。
	三级等保



2、功能要求：
全网业务资产可视化
主动识别资产：通过安全检测探针可主动识别业务系统下属的所有业务资产,可主动发现新增资产,实现全网业务资产的有效识别；
资产暴露面可视化：将已识别的资产进行安全评估,将资产的配置信息与暴露面进行呈现,包括开放的端口、弱密码、明文传输、配置风险等。
全网业务访问关系可视化
业务系统访问关系：通过访问关系学习展示用户、业务系统、互联网之间访问关系,通过颜色区分不同危险等级用户、业务系统,可视化的呈现以识别非法的访问；
业务系统应用及流量可视化：业务系统的应用、流量、会话数进行可视化的呈现,并进行流量趋势分析。
内部攻击可视化
内部横向攻击行为检测：对越过边界防护,或以内部主机为跳板的横向攻击,进行实时检测与报警,包括对内扫描 、对内利用漏洞进行病毒传播、对内进行 L2-L7层的攻击行为等。
违规操作可视化
违规访问行为检测：结合全网的资产及访问关系可视,将违规访问业务系统的行为进行可视化的呈现,防止进 一步可能存在的攻击,并向管理员预警。
全网安全态势感知
整体安全态势：结合攻击趋势、有效攻击、业务资产脆弱性对全网安全态势进行整体评价,以业务系统的视角 进行呈现,可有效的把握整体安全态势进行安全决策分析；
攻击态势感知：展示内网服务器被外网攻击的实时动态图,实现全网安全攻击态势大屏展示；
有效的攻击事件：通过旁路镜像的方式可将攻击回包状态进行完整的检测,结合业务系统的漏洞信息,可以识别攻击成功的有效安全事件；
失陷业务系统/资产：通过外发异常流量、网页篡改监测、黑链检测等检测技术确定业务系统/资产是否已被攻击,并将资产存在的后门进行检测,并向管理员告知已失陷的安全事件；
安全事件关联分析：将现有防火墙及安全检测探针的安全事件进行关联分析,结合黑客攻击链进行关联分析,并确定更加高级的安全威胁。
