


总体要求：
1、正版网络防病毒系统软件产品一套，包括1200点的授权，必须满足国家对安全类信息产品的相关要求；
2、建立防病毒系统集中管控中心；
3、须派工程师现场完成工作站客户端的安装部署；
4、建立我院全网集中安全防护策略；并保证医院应用系统的正常使用。
5、为期三年的病毒库及软件升级服务、信息安全技术支持和服务工作，每季度的安全巡检服务。
具体要求如下：
1、实现全院防病毒系统软件的集中管理和更新；
2、多种层次的病毒查杀机制，如本地查杀、行为监控、云查杀等；
3、对未知病毒的行为分析技术，如行为监控、主动防御等技术；
4、支持漏洞弱点扫描功能，及时防护经由网页下载的文档漏洞利用；
5、全院内网电脑的安全状况可视化的展示，包括病毒木马、网络攻击、系统漏洞和其他潜在信息安全风险隐患等；
技术要求如下：
1、基于海量病毒特征的恶意代码防护。为确保病毒防护特征覆盖度，防病毒系统须具备海量病毒特征查杀能力。
2、能够实时监控并清除来自各种途径的病毒、木马、蠕虫、恶意软件、勒索软件、黑客工具等；
3、基于云计算技术的病毒检测能力。防病毒系统应具备采用先进的云计算技术病毒检测能力，可以实时检测和低于各类未知威胁和零日漏洞。
4.具备个人防火墙功能,有效阻止各种恶意威胁，对存储在计算机中的个人数据进行实时保护；
5、主动防御技术。防病毒系统除了具备海量病毒库进行病毒查杀以外，还可以实现对未知威胁的拦截，即时没有病毒特征库也可以查杀未知病毒。
6、移动介质防护。支持一体化的移动介质病毒防护，支持移动硬盘、U盘、手机、读卡器等外部设备的安全接入防护。
7、产品版本升级及更新。确保获取杀毒软件相关升级服务。升级的内容包括防病毒系统病毒库、病毒扫描引擎、防病毒软件补丁、防护策略。升级后确保不影响系统的正常运行。
8、技术支持。获得具有丰富专业经验的信息安全工程师的技术服务，产品部署、运行及使用过程中出现异常情况时的现场及远程应急响应，包括病毒检测、清除或产品进行修复或重新安装，以及出现其他安全类信息事件时能提供专业化的服务。提供3年的病毒库升级服务，以及第一次全院安装服务和后续3年的应急响应服务。
商务要求：
1、产品需提供国家计算机病毒应急处理中心计算机病毒防治产品检验报告；
2、产品需具备公安部颁发的销售许可证；
3、产品制造商在国内具有独立的病毒研发和响应中心；
4、产品需要广泛的应用，提供近2年三甲医院1000点以上的合同案例3个以上。
5、产品制造商需具备软件成熟度CMMI3级及以上认证，保证产品的稳定可靠。




