网络安全攻防演练和渗透测试总体要求

根据国家相关的法律法规的要求，医院计划开展一次攻防演练和渗透测试，模拟对医院的互联网业务系统和内网业务系统进行黑客攻击行为，以提权、控制业务、获取部分数据为目的，攻击我院网络安全防护设备及应用系统（外网和内网），检验医院网络安全综合防护能力和应用系统的安全漏洞。
本次演练和测试的总体要求为：
1、 应根据医院安全需求及重要业务系统结构，设计针对性的渗透测试方案，并提交至医院进行评审；
2、应在方案中详细说明渗透测试的实施流程、渗透测试方法、实施过程中用到的工具、实施过程中可供考量的具体工作指标及各阶段输出成果，必须包括但不限于：
（1）渗透方法和流程；
（2）渗透测试风险评估和控制方案；
（3）渗透测试须采用国内外商业检测工具或自有检测工具清单
3、提供渗透测试所面临的主要风险及相应的风险规避措施；
4、医院授权后，攻防演练渗透应通过模拟黑客攻击行为通过本地或远程方式对目标对象进行非破坏性的入侵测试；
5、渗透测试应至少包括但不限于以下范围的漏洞：
（1）WEB应用系统渗透；
（2）主机操作系统渗透；
（3）数据库系统渗透；
（4）业务系统渗透；
6、渗透测试内容包括但不限于：
	测试大类
	测试项
	测试目的

	身份验证类
	用户注册
	检查用户注册功能可能涉及的安全问题

	
	用户登录
	检查用户登录功能可能涉及的安全问题

	
	修改密码
	检查用户修改密码功能可能涉及的安全问题

	
	密码重置
	检查忘记密码、找回密码、密码重置功能可能涉及的安全问题

	
	验证码绕过
	检测验证码机制是否合理，是否可以被绕过

	
	用户锁定功能
	测试用户锁定功能相关的安全问题

	会话管理类
	Cookie重放攻击
	检测目标系统是否仅依靠Cookie来确认会话身份，从而易受到Cookie回放攻击

	
	会话令牌分析
	Cookie具有明显含义，或可被预测、可逆向，可被攻击者分析出Cookie结构

	
	会话令牌泄露
	测试会话令牌是否存在泄露的可能

	
	会话固定攻击
	测试目标系统是否存在固定会话的缺陷

	
	跨站请求伪造
	检测目标系统是否存在CSRF漏洞

	访问控制类
	功能滥用
	测试目标系统是否由于设计不当，导致合法功能非法利用

	
	垂直权限提升
	测试可能出现垂直权限提升的情况

	
	水平权限提升
	测试可能出现水平权限提升的情况

	输入处理类
	SQL注入
	检测目标系统是否存在SQL注入漏洞

	
	文件上传
	检测目标系统的文件上传功能是否存在缺陷 ，导致可以上传非预期类型和内容的文件

	
	任意文件下载
	检测目标系统加载/下载文件功能是否可以造成任意文件下载问题

	
	XML注入
	测试目标系统-是否存在XML注入漏洞

	
	目录穿越
	测试目标系统是否存在目录穿越漏洞

	
	SSRF
	检测目标系统是否存在服务端跨站请求伪造漏洞

	
	本地文件包含
	测试目标站点是否存在LFI漏洞

	
	远程文件包含
	测试目标站点是否存在RFI漏洞

	
	远程命令/代码执行
	测试目标系统是否存在命令/代码注入漏洞

	
	反射型跨站脚本
	检测目标系统是否存在反射型跨站脚本漏洞

	
	存储型跨站脚本
	检测目标系统是否存在存储型跨站脚本漏洞

	
	DOM-based跨站脚本
	检测目标系统是否存在DOM-based跨站脚本漏洞

	
	服务端URL重定向
	检查目标系统是否存在服务端URL重定向漏洞

	信息泄露类
	Error Code
	测试目标系统的错误处理能力，是否会输出详尽的错误信息

	
	Stack Traces
	测试目标系统是否开启了Stack Traces 调试信息

	
	敏感信息
	尽量收集目标系统的敏感信息

	第三方应用类
	中间件
	测试目标系统是否存在Jboss、WebLogic、Tomcat等中间件

	
	CMS
	测试目标系统是否存在Dedecms、Phpcms等CMS


7、渗透测试人员应针对使用不同技术手段发现不同纬度的漏洞，并进行验证，形成记录和报告；
8、应编写渗透测试报告并提交给医院，报告应该阐明业务系统中存在的安全隐患以及专业的漏洞风险处置建议并协助医院对发现的安全漏洞进行安全整改，整改完成后需要再次检验安全漏洞是否处理完毕并再次出具相应的报告。
9、提高本院对安全应急处置的能力，通过攻防演练，本院工程师全程参与防守，对各种攻击进行处置，事后对整个攻防过程进行总结。
10、攻防和渗透目标应包含我院部署的所有外网服务应用、关键内网业务系统（包含但不限于等保备案系统）、以及相应的安全设备的防护能力。
[bookmark: _GoBack]第三方机构需要安排有专业知识的技术人员对整个攻防演练流程、安全风险进行全程把控，对医院正常业务开展有影响或者有潜在风险的一定要提前告知并征得医院授权后才能开展攻防演练和渗透测试。
