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1、为医院现有的关键应用服务器（物理服务器、VMware虚拟服务器、超融合虚拟服务器）提供病毒防护服务，同时提供不少于110台服务器病毒防护软件的使用授权，潜在供应商提供的病毒防护服务满足医院现有的各类服务器操作系统及各类虚拟化平台，包含但不仅限于：物理服务器、VMware虚拟化平台、深信服超融合平台以及国内目前主流的虚拟化平台。
2、为医院关键应用服务器建立一套集中控制的安全防护中心，在防护中心上可实现对物理服务器、虚拟化平台（VMware虚拟平台、超融合平台）以及虚拟化服务器的病毒防护情况进行统一的管控和集中的控制。
3、潜在供应商必须派工程师到现场完成对医院关键应用服务器病毒防护及系统漏洞情况进行全面梳理，并协助医院建立一套标准化的服务器病毒防护的管理流程，后期按需提供现场支持和7 x 24小时远程支持。
4、为医院建立一套适合我院服务器运行情况的服务器集中安全防护策略，同时保障安全防护策略不影响现有业务系统的稳定运行。
5、服务期限：三年。必须提供每月的服务器安全巡检服务并出具巡检报告，后期按需提供现场支持和7 x 24小时远程支持。潜在供应商需提供三家以上的三级医院服务器安全防护服务案例（提供合同证明材料）。
6、如医院服务器发现病毒或者类似病毒攻击事件时，潜在供应商应在10分钟内进行安全事件应急处置响应，并协助医院信息技术人员对病毒或者安全攻击事件进行溯源和处置。根据处置结果再协助医院对服务器安全防护策略进行优化。
7、潜在供应商需要在医院搭建的测试环境中安装所提供服务中包含的防病毒软件，验证和测试内容包括但不仅限于：潜在供应商技术人员对安全事件的应急响应能力，病毒离线查杀和异常行为监控防御能力，实时监控期间资源占用情况，病毒查杀期间资源占用情况， VMware平台、超融合平台的兼容性，以及医院要求的软件功能满足情况等。
8、潜在供应商提供的病毒防护服务及附带病毒防护软件的需满足以下要求：
	名称
	功能项
	描述

	服务器病毒防护
	服务范围
	提供不少于110套虚拟服务器防病毒系统软件授权，含3年软件版本及特征库免费升级。

	
	
	提供防病毒软件的部署、替换服务，并保障相关操作期间的服务器安全。提供7×24小时的病毒防护安全保障服务。

	
	
	支持各类Windows 32/64位操作系统(包含但不限于：Windows 7、Windows 8、Windows 10、Windows Server 2003、Windows Server 2008、Windows Server 2012、Windows Server 2016、Windows Server 2019），支持各类32/64 Linux系统（包含但不限于：Red Hat、SUSE、CentOS、Ubuntu、Debian）。

	
	安全防护架构
	支持与VMware vShield或NSX集成，提供实时的无代理反恶意程序保护，（无需在虚拟机上安装任何安全代理客户端软件，通过专属安全虚拟应用SVA与VMware接口集成进行无代理的安全防护模式，和传统防病毒客户端模式相比，专属安全虚拟应用SVA的无代理防护模式能减少对整个虚拟化资源池硬件资源的消耗）。（提供实施案例证明材料）

	
	
	支持无需VMware NSX组件的轻代理客户端防护模式，通过轻代理和安全虚拟应用SVA联动进行安全防护，轻代理无需更新病毒数据库，将病毒扫描开销负载到安全虚拟应用SVA上完成扫描恶意程序，避免虚拟化环境病毒扫描风暴更新风暴等问题，产品是专属的针对虚拟机安全的防病毒系统软件。（提供证明材料）

	
	
	防护架构以SVA安全虚拟应用为单位的方式进行升级，无代理无需在操作系统上部署客户端代理程序，轻代理客户端也无须更新病毒库，消除反病毒风暴隐患，节约虚拟化系统性能开销。

	
	
	轻代理架构模式支持包含但不限于VMware vSphere、NSX、Horizon、Microsoft Hyper-V、Citrix Hypervisor、华为FusionSphere、KVM等虚拟化系统和路坦力Nutanix Acropolis、深信服、新华三H3C-UIS、Smartx等超融合平台。（提供证明材料）

	
	病毒防护能力
	支持检测病毒、木马、蠕虫、后门程序、挖矿病毒、广告软件等多种恶意程序。

	
	
	可检测压缩包文件和多层打包的压缩包文件，支持压缩包内清除恶意程序。

	
	
	支持白名单排除设置，排除后不检测，排除范围为单个文件或整个文件夹。

	
	数据包监控能力
	支持网络数据包规则的防火墙功能，通过建立防火墙策略规则对特定端口选定数据协议发送和接收网络流量。

	
	
	支持根据应用程序建立网络访问规则，对特定应用程序的网络活动评估和限制，阻止不合法的应用程序网络连接。

	
	虚拟补丁及漏洞防御能力
	提供虚拟补丁技术服务，支持虚拟补丁技术的反网络攻击防护，抵御危险的网络活动和针对漏洞的攻击，在系统未打补丁的情况下产品能够阻断针对系统漏洞命令控制或系统提权等漏洞利用攻击

	
	
	能够监测和阻断但不限于诸如“永恒之蓝”等利用高危漏洞方式的攻击行为。（提供印证材料）

	
	
	支持实时防御网络暴力破解攻击，自动将攻击源头加入黑名单攻击列表并阻止攻击者连接。（提供证明材料）

	
	勒索病毒防御能力
	支持虚拟机本地主动防御技术，新型勒索病毒对系统文件、注册表等破坏或修改后，可回滚病毒在操作系统上执行的恶意操作，通过主动防御技术发现并阻止未知勒索病毒潜在恶意行为，具备勒索病毒加密文件还原能力，提供勒索病毒加密的文件解密还原服务。（提供证明材料）

	
	集中管理能力
	附带的虚拟机病毒防护软件实现统一平台、统一管理和统一流程，管控中心可对物理服务器和虚拟化安全产品集中管控，并集中定制物理和虚拟化平台策略配置和报告输出。提供物理服务器和虚拟化环境集中管理技术功能截图。
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