网络安全运营服务要求

[bookmark: _GoBack]服务内容及要求：
（1） 资产管理 
要求网络安全运营服务团队对医院主要业务系统和网络资产进行详细收集和管理，帮助医院进行详尽的网络资产梳理和管理，从而实现对医院网络资产的进行有效安全的管理。服务内容：持续性的资产的收集与录入；资产指纹探测和资产变更管理。重要信息资产数：100个。
（2） 安全现状评估
要求网络安全运营服务团队对医院网络安全现状进行详细的梳理，充分发现和评估当前医院网络安全现状，从而能够针对当前医院的网络安全现状开张一系列的网络安全处置。服务要求：脆弱性评估	、失陷类事件评估和攻击行为评估，并出具风险分析报告。
（3） 网络安全问题处置	
1． 针对医院暴露出来网络安全问题开展全方位处置工作，并在所有安全问题处置完成后开展持续有效的网络安全运营工作。服务要求：全面的脆弱性问题修复指导、失陷类事件处置和攻击行为处置。
2． 7*24小时有效运营：对医院网络安全状况进行7*24小时持续有效的网络安全运营工作，从而避免出现重大网络安全事件。
3． 脆弱性管理：每月进行至少1次漏洞分析与管理、持续提供弱口令分分析、持续提供最新漏洞通告与响应。
4． 威胁管理：持续提供7*24小时威胁监测与通告，按需提供威胁分析与处置报告、持续提供流行威胁通告与排查、按需提供安全策略检查与调优。
5． 事件管理：按需提供事件分析与处置报告、按需提供应急响应报告。
6． 运营成果可视:每周提供安全运营周报、每月安全运营月报、每季度提供安全运营季度汇报、安全运营年度汇报、如发生攻击事件需提供专项评估报告以及防控建议。
（4） 勒索及重大网络安全威胁预防与响应服务
针对医院当前最大的网络安全威胁勒索病毒，提供针对性的勒索病毒专项预防与响应服务。服务内容：
1． 每季度勒索风险专项排查、Checklist勒索风险排查、每季度勒索风险排查、每季度勒索隐患加固指导。
2． 勒索持续监测：按需提供勒索威胁情报通告与排查，提供7*24小时勒索行为监测。
3． 勒索应急处置：按需提供勒索事件定位与预警、勒索事件遏制与查杀、勒索事件溯源与加固。
4． 如出现新型重大网络安全威胁病毒/事件，需同步提供专项预防与安全响应服务。
（5） 重大节日假、重要事件期间网络安全保障配合服务
1． 重大节假日以及重要事件期间，协助医院加强网络安全监测和线上值守工作，避免医院出现网络安全事件。
2． 国家组织的网络安全攻防演练期间及医院开展年度网络安全攻防演练期间，配合医院进行网络安全防守，对医院网络安全进行实战化检验和调优。
（6） 培训医院网络安全员，提供一年不少于3次网络安全知识培训工作。
（7） 服务期限：一年。一年服务期结束后甲方对乙方的服务质量进行整体评估，如果服务时限和服务质量完全达到甲方的服务要求，服务到期后最多可续签2次（合同一年一签）。

