VPN安全网关项目建设需求

1、 项目建设总体要求
（一）应对网络边界模糊化，强化访问控制‌
随着远程问诊、互联网医疗等业务扩展，医院内外网边界逐渐消失，传统基于边界的防护模型难以应对新型攻击面‌。通过“‌永不信任，持续验证‌”原则，对所有接入人员、设备进行身份认证和动态授权，打破内外网隔离限制，实现细粒度访问控制‌。
‌（二）提升医疗数据安全防护能力‌
医疗数据（如患者隐私、实验数据）价值高，面临勒索病毒、内部泄露等风险‌。本次建设需整合‌身份认证、设备管控、行为分析‌技术，对敏感数据实施端到端加密和动态权限管理，减少数据泄露隐患‌。
‌（三）支持远程业务安全开展‌
为满足远程办公、运维及互联网医疗服务需求，本次建设需提供安全接入功能，确保外部人员（如合作单位、医共体成员单位）通过可信通道访问内部系统，避免业务中断或非法入侵‌。远程用户接入访问并发永久授权≥300个。
‌（四）满足合规与标准化要求‌
项目符合《信息安全技术网络安全等级保护基本要求》等标准，通过‌统一身份服务、密钥管理‌等能力，满足医疗行业对数据安全、隐私保护的强监管要求‌。
‌（五）优化安全资源投入与兼容性‌
本次项目建设支持与现有安全设备（如防火墙、上网行为管理、态势感知等）集成，避免重复建设‌。实现攻击日志精准解析与安全防护联动。‌
2、 VPN安全网关项目建设需求
（1） 基本要求
1.本次产品采购通过一体化镜像交付，无需单独安装操作系统、数据库、中间件等组件，所提供虚拟化镜像应支持主流的虚拟化平台，虚拟化平台CPU主频不低于2.0GHz。
2.产品须支持通过IPV4/IPV6配置，支持通过自定义选择配置LAN口和WAN口，可通过设置IP白名单开放WAN口接入需求（提供产品功能截图并加盖投标人公章）。
3.产品须支持直接在应用授权界面为单一应用或某个应用分类分配用户授权，为方便维护人员管理应用权限，支持展示应用直接授权的组织架构、授权角色或用户数量。
4.产品须支持针对信任浏览器免除辅助认证，在信任有效期内该浏览器登录不需要重复进行辅助认证。
5.WEB资源发布时应支持到URL路径级别，且支持配置URL路径规则。黑名单模式下，用户只能访问不在黑名单内的路径；白名单模式下，用户只能访问白名单内的路径。
6.管理员可自主编辑用户访问未授权应用时的告警内容。
7.支持个人空间向工作空间和工作空间到个人空间的数据拷贝控制，并限制拷贝文本的长度。
8.产品须支持在国产化终端进行正常业务访问，VPN客户端需兼容主流国产硬件CPU的国产操作系统终端，包括但不限于麒麟V10×龙芯、麒麟V10×龙芯LoongArch、麒麟V10×飞腾、麒麟V10×鲲鹏、麒麟V10×兆芯、麒麟V10×海光、麒麟V10×海思麒麟；统信V20×龙芯（3A3000、3A4000）、统信V20×龙芯（3A5000）、统信V20×飞腾、统信V20×鲲鹏、统信V20×海光、统信V20×兆芯等。
9.为满足组织灵活的管理要求，支持配置动态上线准入规则，可配置化的ACL规则引擎，灵活地将终端环境、用户身份、处置动作等进行配置，为单位不同用户不同部门提供灵活丰富的访问控制策略。
10.为强化系统认证安全性，可配置在触发异常环境的条件时，用户需完成增强认证才可登录。
11.为强化系统认证安全性，支持可配置在触发异常环境的条件时，用户需完成增强认证才可登录，可配置的异常环境包括：帐号首次登录、帐号在该终端首次登录、账号在该地点首次登录、账号在新地点登录、账号在非常用地点登录、闲置帐号登录、弱密码登录、异常时间登录等。
12.本次提供的产品须接入医院现有网络安全体系，与医院现有的安全运营平台对接，实现异常行为分析和关联，准确识别出潜在的攻击行为或恶意活动，提升威胁检测的准确性和及时性，提升安全监测和分析能力。
13.远程用户接入访问并发永久授权≥300个。
（2） [bookmark: _GoBack]商务要求（投标人需提供承诺函）
1． 为保证业务的稳定、数据的安全，潜在供应商需按要求接受院方对VPN安全网关能力测试，测试内容包含上述总体要求和建设需求提出的所有能力。供应商中标后合同签订之前需对上述功能参数进行现场演示，如出现虚假应标，则视为潜在供应商违约。
2． 项目实施要求
(1) 项目启动后，潜在服务供应商需在30日内完成VPN安全网关部署及调试工作。项目验收前需保留至少一名常驻运维技术工程师，驻留院内开展产品使用维护、使用培训等工作。
3． 售后服务内容
(1) 售后服务期内提供7×24小时远程故障应急响应服务，远程不能处理的故障，需提立即供现场技术支持服务，工程师需5分钟内响应，2小时内达到现场进行处置，故障恢复时间不超过1天。
(2) 保密要求
潜在服务供应商及参与维护的人员必须保证所接触了解的我院系统环境、网络环境、应用软件、知识产权、系统数据、我院资料等的安全保密，不得泄露，不得随意变更业务信息。服务供应商应与我院签订保密协议。
(3) 其他服务
在服务期内，每月潜在服务供应商需向我院提供一份VPN安全网关运维服务报表；建立详细的事件运维文档，操作培训和年度巡检文档。
